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ТРЮКИ

С  14  октября  2025  года ряд редакций
Windows 10  перестанут получать патчи
безопасности и  другие обновления, что
для  ОС подобно смерти. Поэтому мы пос‐
мотрим, как  можно бесплатно продлить
жизнь «десятке», что для  этого нужно
и  сколько времени сможет дать каждый
из методов. На закуску рассмотрим методы
установки Windows 11 на устаревшие компь‐
ютеры.

Те, кто упорно сидит на «десятке» и не хочет обновляться, смогут продолжать
свой тихий бунт против Microsoft, но  чем дальше, тем это  будет сложнее.
Думаю, читателям «Хакера» не  нужно напоминать, насколько важны патчи
безопасности. Windows 10 очень быстро станет приманкой для малвари, осо‐
бенно если (а точнее, когда) вскроются новые критические уязвимости.

Разработчики стороннего софта тоже постепенно будут отказываться
от поддержки Windows 10 в своих программах. Пройдет время, и из «десятки»
станет сложно выходить в интернет из‑за отсутствия современных браузеров
с актуальной версией TLS. Рано или поздно это случается с любой системой,
лишенной обновлений.

Однако до  такой кондиции «десятка» будет доходить еще  лет десять  —
не  меньше. Вспомни Windows XP: этой системой еще  кое‑как можно было
пользоваться даже в  2011  году  — через десять лет после выхода. А  ведь
на ее долю пришелся самый сложный период: переход с 32-битной архитек‐
туры на 64-битную. И ничего, XP пережила «Висту» и даже некоторое время
конкурировала по популярности с Windows 7.

Windows 10  уже побила рекорд XP: первая ее версия вышла в  2015  году
и  быстро стала хитом. Спорные нововведения Windows 8  из  нее выкинули,
вернули привычную кнопку «Пуск», улучшили производительность, стабиль‐
ность и безопасность.

В Microsoft даже заявили, что Windows 10 — операционная система на все
времена: новых версий не  будет, будут только патчи и  обновления.
До 2021 года, когда вышла Windows 11, это оставалось правдой.

TPM 2.0

Windows 11  стала первой операционкой Microsoft без  поддержки  32-битных
процессоров. Более того, она поддерживает не все 64-битные процессоры:
только начиная с  восьмого поколения Intel Core. Этот шаг вызвал шквал
негодования, отголоски которого слышны до сих пор.

Причина в том, что только в этих процессорах (и, соответственно, в более
новых) встроен TPM 2.0 — доверенный платформенный модуль второй вер‐
сии. Он работает как обособленный мини‑компьютер, имеет небольшой объ‐
ем энергонезависимой памяти, содержит криптографический процессор,
регистры конфигурации платформы, свой независимый от  CPU генератор
случайных чисел, блок SHA-1  и  устройство RSA, используемое для  шиф‐
рования и  создания цифровых подписей. Короче, это  устройство, наш‐
пигованное самыми разными компонентами, нужными для  шифрования
и расшифровки.

К примеру, TPM 2.0  запрещает загрузку операционной системы
при некорректно введенном пароле. А если содержимое диска зашифровано,
например с помощью BitLocker, тогда хакер, даже получив локальный доступ
к компьютеру, не сможет прочитать данные. Потому что в энергонезависимой
памяти модуля как  раз и  хранятся пароли, криптографические ключи и  про‐
чее. Кроме того, TPM предотвращает запуск и выполнение вредоносов, тща‐
тельно проверяя целостность системы и дисков перед запуском компьютера.

Чаще всего TPM представлен двумя видами: отдельный блок на материн‐
ской плате и  механизм, встроенный в  центральный процессор. Есть третий
вариант — отдельное внешнее устройство, но он мало распространен. Пер‐
вый вариант также имеет название dTPM  — дискретный TPM, второй  —
fTPM — прошивка TPM, вариант, когда TPM является частью процессора.

Из‑за вышеперечисленных проблем и  достоинств «десятки» нам нужны
варианты действий, с помощью которых мы сможем продлить жизнь Windows
10. Говоря о  продлении жизни, я имею в  виду получение обновлений
безопасности напрямую от Microsoft.

ВАРИАНТ 1: САМЫЙ ПРОСТОЙ, НО НЕ ВСЕМ ПОДХОДЯЩИЙ

Для его реализации тебе достаточно проживать в  США или  Европейском
союзе и  иметь зарегистрированный там ПК. Остальное  — дело техники, ты
автоматически  еще год обновления безопасности для Windows 10.получишь

Кроме того, этим могут воспользоваться подписчики Windows
365 или OneDrive на 5 Тбайт и более.

Внутреннее чувство подсказывает мне, что ты не  ищешь легких путей
или не проживаешь в Европе и США.

ВАРИАНТ 2: ИСПОЛЬЗУЕМ ПРОЕКТ MAS

Хакерский проект  был создан с целью глубокого исследования безопас‐
ности Windows и прицельной модификации механизма активации и регистра‐
ции штатными средствами Windows.

MAS

Ребятам это с успехом удалось. Мало того, на сайте проекта указаны име‐
на, никнеймы и  фамилии участников, а  исходный код  под  носом
у  Microsoft, на  серверах принадлежащего ей GitHub. Это  настолько фун‐
даментальное внедрение вглубь системы, что в Microsoft пока что просто зак‐
рывают глаза на  этот проект. Это  проще, чем пытаться устранить брешь,
обновляя многие связанные с ней механизмы безопасности (ведь вся затея
как раз в том, чтобы больше не латать Windows 10).

лежит

Для шаманства предполагается использовать утилиту , входящую

в состав Windows. Это исполняемый файл, связанный с функцией управления
правами доступа к  информации (Information Rights Management) в  продуктах
Microsoft. IRM позволяет контролировать доступ к  конфиденциальной
информации.

irm.exe

Можно даже не качать скрипты по ссылке выше, а сделать все с помощью
подручных средств. Однако, если что‑то будет блокировать выполнение, поп‐
робуй все же скачать скрипты и запустить их локально.

Первым делом откроем оболочку PowerShell от  имени администратора.
Введем в нее команду

irm https://get.activated.win | iex

После непродолжительной загрузки откроется новое консольное окно.
Заметь, твоя операционка может быть даже не активирована.

Windows 10 не активирована

В консольном окне отобразится меню, для  выбора пунктов которого надо
нажать указанную в квадратных скобочках клавишу.

Консольное окно с запущенным скриптом — начальное меню

Как видишь, кроме Windows, можно активировать и  Office. Выбирай пункт
по  желанию. Я остановился на  четвертом, потому что он предлагает более
длительную активацию (аж до 2038 года). Следом покажется новое меню.

Второе меню для активации Windows

Тут все просто. Ежу понятно, что надо нажать клавишу с единицей. Запустится
процесс непосредственной активации.

Активация операционной системы завершена

Чтобы убедиться в  правильности активации, в  PowerShell можно выполнить
команду . В результате на экране должно появиться окно пример‐
но с  таким содержимым (зависит от  версии и  редакции операционной сис‐
темы).

slmgr /xpr

Операционка активирована и продолжит получать обновления
до 2038 года

Наконец, можно заглянуть в окно с параметрами системы. Тоскливая надпись
о необходимости активации системы пропала.

Операционка активирована

Этот метод работает не  только для  Windows 10, но  и для  других систем
на  базе ядра NT, начиная с  «Висты». За  подробностями приглашаю тебя
на сайт .MAS

INFO

Этот вариант годится и  для активации Windows
11. Никаких отличий от «десятки» не будет.

ВАРИАНТ 3: МЕНЯЕМ РЕДАКЦИЮ СИСТЕМЫ

Для продления срока поддержки Windows 10  можно поменять ее редакцию.
То есть, если у  тебя установлена редакция Pro, поддержка которой на  днях
прекращается после трех лет, есть вариант обновиться на Enterprise. Ее под‐
держка завершится в 2027 году.

Таблица, указывающая, какую редакцию можно накатить на имеющуюся
и каким образом — автоматически или вручную

Также есть вариант обновиться на  редакцию IoT Enterprise, у  нее поддержка
дольше  — до  2032  года. Но  делать это  я не  рекомендую: IoT-сборка пред‐
назначена для  устройств интернета вещей вроде банкоматов и  не совсем
пригодна для  использования на  ПК или  ноутбуке. Игры на  IoT-сборке могут
не  запускаться, в  ней по  умолчанию нет поддержки никаких языков, кроме
английского, как нет и Microsoft Store, а также всех прочих UWP-приложений.
Можно, конечно, устанавливать все отсутствующие библиотеки, но зачем?

Кстати, в  IoT-сборке не  работают автоматические обновления: их нужно
делать самостоятельно, скачав апдейты с сайта и записав на флешку.

WARNING

При смене редакции автоматическая активация
не  происходит. Тебе надо иметь предназначен‐
ный для  новой редакции лицензионный ключ
или  провести активацию одним из  описанных
ранее способом.

Вариант 3.1: снова полагаемся на MAS
Для начала проверим параметры системы.

Перед сменой редакции

Легким движением руки открываем PowerShell (от имени администратора),
вводим привычную команду  и  в

открывшемся меню выбираем пункт 7 (приведу скриншот еще раз, чтобы тебе
не пришлось искать его).

irm https://get.activated.win | iex

На этот раз нам нужен пункт 7

В следующем меню в  зависимости от  того, какая система установлена,
выбираем редакцию с  более длительным периодом поддержки  — ту,
на которую хотим перейти.

Список доступных редакций

Продолжение статьи →

https://learn.microsoft.com/ru-ru/windows/whats-new/extended-security-updates
https://massgrave.dev/
https://github.com/massgravel/Microsoft-Activation-Scripts
https://massgrave.dev/
FreeText
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Через несколько мгновений смена редакции будет завершена. В результате
чего тебе потребуется перезагрузить компьютер.

Смена редакции успешно выполнена

Проверяем параметры после перезагрузки операционки.

Измененная редакция Windows: была «Профессиональной» — стала
«Корпоративной»

Вариант 3.2: используем скрипт In-Place_Upgrade_Helper
В первую очередь надо скачать установочный образ с  желаемой редакцией
операционной системы. Источником может послужить уже знакомый нам сайт

. На  нем размещены самые свежие и  неизмененные образы.
Если есть сомнения, можно сравнить контрольные суммы образов с данными
на  сайте Microsoft. Обрати внимание: скачиваемая версия Windows должна
быть той же разрядности, что установленная у тебя.

massgrave.dev

Нужная версия операционной системы

Суть метода заключается в том, что система ставится с образа диска — дис‐
трибутива определенной (в моем случае «Корпоративной») редакции
с  помощью указанного скрипта. То есть просто закидываем скрипт внутрь
образа и оттуда запускаем его. Скрипт перемещает все данные в новую вер‐
сию Windows, не трогая сами данные.

Перед началом процедур у меня снова девственно чистая Windows 10 Pro.

Windows 10 Pro как стартовая точка

Сначала некоторые приготовления. Скопируй файлы из образа (в моем слу‐
чае это  )

в  отдельную папку. Скачай с  GitHub пакетный файл 
 — рабочий скрипт. Помести его в папку, куда ранее

скопировал файлы.

ru-ru_windows_10_enterprise_ltsc_2021_x64_dvd_5044a1e7.iso
In-

Place_Upgrade_Helper.bat

Подготовка к установке новой редакции Windows 10

Теперь выполни этот батник (для надежности  — от  имени администратора).
Завоют вентиляторы, зашуршат жесткие диски, и на экране появится консоль‐
ное окно со списком операционных систем, но надо понимать, что для уста‐
новки у нас доступна только одна — Windows 10 Enterprise LTSC.

Список операционных систем

Нажатием любой клавиши продолжаем выполнение скрипта, чтобы он про‐
верил папку, в которой находится, и определил готовую к установке операци‐
онку. В  нашем случае это  будет «Windows 10  Корпоративная LTSC». Вновь
для продолжения жмем кнопку!

Найденный образ операционной системы

В следующем меню можно выбрать пункт 4 или 18 — разницы нет. Возможно,
есть и другие подходящие, но я не проверял. После этого будет предложено
выбрать тип обновления. Я выбрал «u) Method 3», поскольку в  моем случае
редакции полностью совместимые. Метод грубой силы «f) Method 4» пытается
нахрапом накатить несовместимую редакцию. А  что делается нахрапом, то
выходит криво.

Выбираем «мягкое» обновление

Далее запустится подготовка к  установке, затем утилита установки спросит
тебя, какие данные надо сохранить.

Варианты переноса данных в новую ОС

Следующий шаг  — подготовка установочных файлов. Потом будет показана
информация о предстоящих шагах, после чего наконец начнется непосредс‐
твенная установка новой редакции Windows.

Резюме перед установкой

Установка новой редакции Windows

Спустя несколько перезагрузок, когда процесс установки будет завершен
и загрузится обновленная система, посмотрим характеристики ОС.

Windows 10 Корпоративная LTSC

ВАРИАНТ 4: ПЕРЕХОДИМ НА WINDOWS 11

Если ты сидишь с  Windows 10  вынужденно, а  не из  каких‑то особых убеж‐
дений, то есть варианты перехода на  Windows 11. Нет, я не  предлагаю тебе
пойти и  купить новый компьютер  — мы здесь говорим только о  бесплатных
вариантах. Так что давай посмотрим, как можно обойти требование к TPM 2.0.

Вариант 4.1: используем Rufus
Предположим, ты скачиваешь с сайта  официальный образ Windows
11. Можно скачать образ диска в ISO либо MediaCreationTool — тулзу, которая
умеет не  только скачивать образ, но  и записывать его на  флешку. Далее ты
готовишь флешку, прожигаешь ее  и  пробуешь поставить Windows
11 на морально устаревший с ее точки зрения ПК.

Microsoft

напалмом

Установка Windows 11 невозможна

Что ж, пока рано выкидывать компьютер с  балкона, он еще  послужит тебе.
Есть бесплатное средство с   для  создания заг‐
рузочных флешек — .

открытым исходным кодом
Rufus

Rufus готов приступить к записи образа

В Rufus тебе надо настроить только два параметра: из ниспадающего списка
вверху окна выбираешь подключенную флешку для  записи образа, жмешь
кнопку «Выбрать» и  указываешь скачанный образ операционной системы.
Остальные параметры можешь не трогать.

После нажатия на  кнопку «Старт» отобразится окно с  дополнительными
параметрами.

Rufus — дополнительные параметры

Продолжение статьи →

https://massgrave.dev/windows_ltsc_links
https://github.com/TheMMC/In-Place_Upgrade_Helper/blob/main/english/In-Place_Upgrade_Helper.bat
https://github.com/TheMMC/In-Place_Upgrade_Helper/blob/main/english/In-Place_Upgrade_Helper.bat
https://www.microsoft.com/ru-ru/software-download/windows11
https://github.com/pbatard/rufus/
https://rufus.ie/ru/
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Включение первого параметра убирает завышенные требования вкупе
с привязкой к TPM 2.0.

•

Второй параметр отключает необходимость иметь учетную запись на сай‐
те Microsoft.

•

Посредством третьего параметра можно в процессе установки автоматом
создать локальную учетку.

•

Четвертый параметр устанавливает для  будущей операционной системы
те же региональные параметры (язык, валюта, разделитель целой и дроб‐
ной частей числа и  так далее), что на  текущей, из  которой производится
запись.

•

Пятый параметр позволяет избавиться от  настройки опций автоматичес‐
кого сбора данных во  время установки системы, заранее отключив их.
Если компьютер личный плюс стационарный, шифрование не  нужно, вот
его и позволяет отключить шестой параметр.

•

Последний параметр  — полная противоположность первому. Поэтому
включать его не имеет смысла.

•

Когда запись будет закончена, вновь попробуем накатить новую операционку
на наш «устаревший» компьютер. Перед началом установки системы появит‐
ся экран менеджера загрузки, добавленного Rufus.

Менеджер загрузки

После него автоматом запустится установка системы.

Установка Windows 11 на морально устаревшем ПК

После установки операционки мы можем проверить аппаратную составля‐
ющую текущего компьютера.

Выполнение Windows 11 на заведомо неподходящем ПК

Информация о системе

Учти, что лицензионный код тебе все равно придется купить, поскольку в этом
направлении мы никаких изменений не делали.

Вариант 4.2: автоматизируем процесс установки
Во время написания статьи я заодно тестировал программы для  «прожига»
флешек. UltraISO — версии 9.7 — одна из таких программ (рекомендую имен‐
но последнюю версию, некоторые ранние записывают образ некорректно).
Сам прожиг ничего неожиданного не принес: Windows 11 отказалась устанав‐
ливаться на аппаратно не поддерживаемый ПК.

Окно программы UltraISO

Зато если создать XML-скрипт под названием  и добавить

его на флешку с образом Windows 10 или 11, можно автоматизировать уста‐
новку соответствующей операционки. Для создания XML-скрипта надо отве‐
тить на  ряд вопросов относительно параметров операционной системы
на сайте .

autounattend.xml

Generate autounattend.xml files for Windows 10/11
Вопросы несложные и  управляют именно тем, что описывают: например,

выбираемая по  умолчанию архитектура процессора, создавать или  нет
локальную учетную запись, отключение требования наличия модуля TPM 2.0,
установка Windows 11  в  отсутствие интернета (эта фича к  установке была
добавлена сравнительно недавно).

Там же можно выбрать основной язык системы, добавить раскладки и все
прочее в таком духе. Есть даже возможность заранее разметить жесткий диск
и не просто добавить пользователей компьютера, а выставить время протуха‐
ния их паролей.

Плюс к этому можно запретить операционке перезагружаться после уста‐
новки обновлений (невероятно полезная фича). В  общем, список вопросов
внушительный, но справиться с ними можно минут за пять. Только представь:
этим способом можно настроить установку операционной системы для целой
организации.

На скриншотах — произвольная выборка вопросов.

После ответа на  все вопросы жми кнопку Download .xml file внизу страницы,
и файл  будет скачан к тебе на диск.autounattend.xml

В моей цветовой схеме надпись на кнопке плохо различима

Пример XML-файла

Теперь просто закинь файл на  установочную флешку, и  установка системы
будет протекать, как задумано и прописано.

Файл добавлен на установочную флешку

ЧТО В ИТОГЕ?

В результате проделанных операций у  нас есть несколько способов прод‐
ления активной жизни любимой «десятке». Она будет еще  несколько лет
исправно получать обновления безопасности от Microsoft. Также мы получили
два варианта установки Windows 11 на аппаратно не поддерживаемые ПК.

В свою очередь, Windows 11  будет обновляться по  крайней мере
до выхода Windows 12: обычно система‑предшественница стабильно получа‐
ет обновления в  течение нескольких лет после выхода новой. При  этом
Windows 12 еще пока даже не видна на горизонте.

Пусть полученные знания принесут тебе удачу и  стабильно работающую
ОС! И спасибо ребятам из Massgrave за проект!

https://schneegans.de/windows/unattend-generator

